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@)\ SECFONOPS

SE FORMER AVEC SECFONOPS

CATALOGUE DES FORMATIONS PRESENTATION

Des certifications reconnues,
des formateurs praticiens.

SECFONOPS accompagne les organisations dans leurs
démarches de sécurité, de conformité et de
certification. En paralléle, nous formons les
professionnels aux référentiels qui structurent leur
métier: normes ISO, cybersécurité, gouvernance,
gestion desrisques et résilience.

Ce catalogue réunit I'offre de nos quatre partenaires
de certification : PECB, avec qui nous travaillons
depuis 2020, ISC2, EC-Council et LSTI. Chaque
parcours prépare a une certification de personnes
reconnue a l'international ou en France.
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formations partenaires

Du niveau fondamental jusqu'aux
fonctions de direction, réparties

chez 4 partenaires. reconnus.

Nos formateurs

PECB, ISC2, EC-Council et LSTI :
des organismes de certification

Nos sessions sont proposées en présentiel a Kinshasa
et enile-de-France, en intra-entreprise dans vos
locaux, ou en classe virtuelle pour les équipes
réparties.

Nos formations sont animées par des consultants en
activité qui mettent en ceuvre au quotidien les
référentiels qu'ils enseignent : les cas pratiques sont
issus de missions réelles, en France comme en Afrique.

3

formats

Présentiel inter-entreprise, intra-
entreprise sur mesure et classe
virtuelle.

Consultants seniors en cybersécurité et GRC, formateurs accrédités PECB. L'équipe pédagogique

réunit notamment les certifications suivantes :

CISSP ISO 27001 Lead Implementer ISO 27005 Risk Manager EBIOS Risk Manager
ISO 22301 Senior Lead Implementer 1ISO 27032 Formateur accrédité PECB Label ExpertCyber

LIRE CE CATALOGUE — NIVEAUX

Découverte d'un référentiel,

Fondamentaux . . . .
vocabulaire et principes clés.

Mise en pratique opérationnelle d'une
méthode ou d'un domaine.

Praticien

Piloter un projet ou un programme de

Lead / Expert
bout en bout.

Conduire et diriger des audits de

Audit N
systéme de management.
—— — Fonctions de direction ou
Direction / Spécialisation . .. . ;
spécialisation avancée.

CODES & DUREES

Chaque formation estidentifiée par un code arappeler lors
de votre demande d'inscription ou de devis.

Les durées sont exprimées en jours de formation (j). Les
formations PECB incluent le passage de |'examen de
certification ; pour les autres partenaires, les modalités
d'examen sont précisées dans chaque section.
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PARTENAIRE O1 - NORMES ISO & CONFORMITE

PECB

PECB estun organisme de certification international qui délivre des certifications de
personnes surles normes ISO et les grands référentiels de conformité. Partenaire de
PECB depuis 2020, SECFONOPS propose I'ensemble du catalogue : des formations
Foundation aux parcours Lead Implementer, Lead Auditor et Lead Manager, avec passage

de I'examen de certification a l'issue de la session.

87 8

formations domaines

DANS CETTE SECTION

Qualité & management

Gouvernance, risque & conformité
Continuité, résilience & réglementation

Sécurité de l'information & cybersécurité

04

05
06
07
07

inclus a l'issue de la session sessions en francgais
Transformation numérique & IA 08
Protection de la vie privée & des données (0]°]

Durabilité économique & environnementale (0]}

Santé, sécurité au travail & sécurité alimentaire 10
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PECB - QUALITE

Qualité & management

Développez une culture qualité exigeante et gagnezla confiance de vos clients et partenaires
grace aux référentiels de management les plus reconnus au monde.

ISO 9001

Management de la qualité

Cadre de référence pour établir et piloter un systeme de
management de la qualité (SMQ) : amélioration continue,
satisfaction client et perspectives de croissance.

ISO 13485

Qualité — dispositifs médicaux

Norme spécifique aux organismes qui congoivent,
produisent ou distribuent des dispositifs médicaux,
alignée sur les exigences réglementaires.

ISO9001F Foundation Fondamentaux 2j ISO13485F Foundation Fondamentaux 2j

ISO900ILI Lead e e 4,5j ISO13485Ll Lead e o 4,5j
Implementer Implementer

ISO9001LA Lead Auditor Audit 4,5]j ISO13485LA Lead Auditor Audit 4,5]

ISO/IEC 17025 ISO/IEC 20000

Laboratoires d'étalonnages et d'essais

Exigences de compétence, d'impartialité et de
fonctionnement cohérent des laboratoires d'étalonnages
et d'essais.

Management des services IT

Planifier, mettre en ceuvre, surveiller et améliorer un
systéeme de management des services (SMS)
informatiques.

ISO17025F Foundation Fondamentaux 2j ISO20000F Foundation Fondamentaux 2j

Lead . Lead i
ISO17025LI L E 4 1SO2 LI L E 4
SO17025 Implementer ead / Expert 5] S0O20000 Implementer ead / Expert 5]
ISO17025LA Lead Assessor Audit 4,5]j 1ISO20000LA Lead Auditor Audit 4,5]
1SO 21001 ISO 21502

Organismes d'éducation / formation

Outils de management dédiés aux organismes éducatifs
(SMOE), basés sur I'lSO 9001, pour accroitre la satisfaction
des apprenants.

Management de projet

Concepts et processus du management de projet,
proches du PMBOK, pour structurer la conduite des
projets de I'organisation.

Lead Project

1SO21502LPM
Manager

Lead / Expert 4,5 ]

ISO21001F Foundation Fondamentaux 2j
Lead .
ISO21001LI Lead / Expert 4,5
Implementer /e =]
ISO21001LA Lead Auditor Audit 45]
ISO 55001

Gestion d'actifs

Etablir et maintenir un systéme de gestion des actifs pour
améliorer la performance, réduire les risques et les colts
associés.

ISO55001F Foundation Fondamentaux 2j

ISO55001LI Lead Lead / Expert 4,5]j
Implementer

ISO55001LA Lead Auditor Audit 45]

ISO 28000

Slreté de la chaine d'approvisionnement

Evaluer et maitriser les menaces pesant sur la siireté de la
chaine logistique grace a un cadre intégrant les bonnes
pratiques.

1ISO28000F Foundation Fondamentaux 2j

1ISO28000LI Lead Lead / Expert 4,5]
Implementer

ISO28000LA Lead Auditor Audit 4,5]
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PECB - GRC

Gouvernance, risque & conformité

Anticipez et maitrisez les risques, structurez la gouvernance et garantissez une conformité stricte
aux régulations locales et internationales.

ISO/IEC 27005 EBIOS
Gestion des risques liés a la sécurité de I'information Méthode d'appréciation du risque
Méthodologie de gestion des risques informationnels Appliquer la méthode EBIOS pour identifier, analyser et
conforme al'lSO 27001, dont elle facilite la mise en évaluer les risques selon une démarche structurée.
oceuvre.
EBIOS EBIOS Risk Manager  Praticien 25]j
ISO27005F Foundation Fondamentaux 2j
ISO27005 Risk Manager Praticien 2,5j
ISO 31000
Is027005LRM  L€ad Risk e — 4,5j Management du risque
Manager

Lignes directrices pour un management efficace des
Risk Manager avec

ISO27005EB Praticien 5] risques, au service de la création et de la préservation de
EBIOS

valeur.

ISO31000F Foundation Fondamentaux 2]
ISO 37001 ISO31000RM Risk Manager praticien 5 demi-j
Management anti-corruption
. Lo . Lead Risk :
Elaborer, mettre en ceuvre et améliorer un systeme de ISO31000LRM Manager Lead / Expert 4,5]
management anti-corruption (SMAC) conforme aux lois en
vigueur.
ISO37001 Introduction Fondamentaux 1j ISO 37301

. Management de la conformité

ISO37001F Foundation Fondamentaux 2j 9

Créer et tenir a jour un systéeme de management de la

ISO37001LI Lead leed) fEear 4,5 j conformité (SMC) pour répondre a ses obligations Iégales.
Implementer

. ISO37301F i Fondament 2j
ISO37001LA Lead Auditor Audit 4,5j Foundation ondamentaux i
ISO37301LI Lead Lead / Expert 4,5 j
Implementer
ISO/IEC 38500 ISO37301LA Lead Auditor Audit 4,5j

Gouvernance des technologies de 1'information

Principes pour diriger, évaluer et surveiller I'usage des
technologies de l'information au sein de I'entreprise. CLCM

. . Gestion de crise
ISO38500F Foundation Fondamentaux 2j

Anticiper, organiser et diriger la réponse aux crises pour

ISO38500IT goci/(;rr?\grr\?:?Manager Praticien 3j assurer la stabilité des opérations essentielles.
Lead IT Corporate CLCM gﬁg':';:rl;:;:r Lead / Expert 4,5]
ISO38500L Governance Lead / Expert 4,5]j

Manager
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PECB - RESILIENCE

CATALOGUE DES FORMATIONS PECB

Continuité, résilience & réglementation

Préparez votre organisation a toute éventualité et répondez aux nouvelles exigences

européennes de résilience numérique (DORA, NIS 2).

ISO 22301

Management de la continuité d'activité

Mettre en ceuvre et piloter un systtme de management
de la continuité d'activité (SMCA) pour réagir avant,
pendant et aprés un incident.

Fondamentaux 2 ]

Disaster Recovery
Reprise d'activité des technologies de I'information

Piloter des projets de reprise d'activité IT : identifier les
risques, prévenir les interruptions et garantir la résilience
apres un incident majeur.

Disaster Recovery

ISO22301F Foundation DROIFR Praticien 3j
Manager
Lead .
ISO22301LI Implementer Lead / Expert 45] Lead Disaster
DRO2FR Recovery Lead / Expert 45]
ISO22301LA Lead Auditor Audit 4,5j Manager
NIS 2 DORA

Directive européenne sur la cybersécurité

Concevoir et gérer un programme de cybersécurité
conforme a la directive NIS 2, de I'analyse des exigences
au pilotage.

NIS 2 Directive
NIS2-DLI-FR Lead
Implementer

Lead / Expert 45]j

PECB - CYBER

Digital Operational Resilience Act

Mettre en place des stratégies de résilience
opérationnelle numérique pour les entités financieres
selon le reglement DORA.

DLMFR DORA Lead Lead / Expert 5j

Manager

Sécurité de l'information & cybersécurité

Identifiez, prévenez et répondez aux cybermenaces : du SMSIISO 27001 a la réponse aux

incidents, jusqu‘au test d'intrusion.

ISO/IEC 27001

Management de la sécurité de I'information

Mettre en place un SMSI efficace pour maitriser les
risques, améliorer la sécurité du Sl et protéger les
données.

ISO27001F Foundation Fondamentaux 2j
Lead :
ISO2700ILI 45
Implementer Lead / Expert )
ISO27001LA Lead Auditor Audit 45]
ISO27001TR Transiion (version Praticien 2j

2022)

ISO/IEC 27002

Mesures de sécurité de l'information

Lignes directrices pour sélectionner, mettre en ceuvre et
améliorer les mesures de sécurité de l'information.

1ISO27002F Foundation Fondamentaux 2]
1SO27002M Manager Praticien 3j
1ISO27002LM Lead Manager Lead / Expert 4,5]
ISO/IEC 27032

Cybersécurité

Traiter les risques non couverts par les dispositifs
classiques et préserver la confidentialité, I'intégrité et la
disponibilité.

Lead
Cybersecurity
Manager

1ISO27032M Lead / Expert 4,5]j
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PECB - CYBER — SUITE
Sécurité de l'information & cybersécurité

CATALOGUE DES FORMATIONS PECB

ISO/IEC 27035

Gestion des incidents de sécurité

Techniques et processus pour détecter, traiter et tirer les
enseignements des incidents de sécurité de I'information.

Lead Incident 4,5j

1ISO27035LIM Lead / Expert
Manager

SCADA

Sécurité des systémes industriels

Protéger les systemes de contrdle industriels
(SCADA/ICS) : menaces spécifiques, architecture
défensive et programme de sécurité.

Lead SCADA

i Lead / E 4,5
Security Manager - / Expert j

LSCPOIFR

PECB - IA

Hacking éthique
Tests d'intrusion & sécurité offensive
Penser comme un attaquant : simuler des attaques

réalistes, identifier et corriger les vulnérabilités des
systemes.

Certified Lead )
CLEH .
Ethical Hacker Lead / Expert j
CALEH Lead Pen Test P .

Professional

Transformation numérique & I1A

Pilotezla transformation digitale et encadrez I'usage de l'intelligence artificielle de maniére

responsable et conforme.

ISO/IEC 42001

Management de l'intelligence artificielle

Publiée en 2023, elle encadre la mise en place d'un
systeme de management de I'l|A (SMIA) pour un
développement et un usage responsables.

ISO42001F Foundation Fondamentaux 2j

ISO4200I1LI Lead Lead / Expert 4,5

Implementer

ISO42001LA Lead Auditor Audit 4,5]j

CDTO

Chief Digital Transformation Officer

Piloter la transformation numérique en alignant stratégie,
technologie, leadership et innovation.

Certified Digital
CDTO Transformation Lead / Expert 4,5]
Officer
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PECB - DONNEES

CATALOGUE DES FORMATIONS PECB

Protection de la vie privée & des données

Maitrisez les exigences légales et techniques liées aux données personnelles et prévenez les

violations.

ISO/IEC 27701

Management de la protection de la vie privée

Etendre le SMSI1SO 27001 & la protection de la vie privée
(SMVP) pour démontrer la conformité des traitements.

ISO27701F Foundation Fondamentaux 2j
1SO27701LI s Lead / Expert 4,5j
Implementer
ISO27701LA Lead Auditor Audit 45j
PECB - RSE

RGPD / GDPR

Réglement général surla protection des données

Des fondamentaux du RGPD a la fonction de Délégué a la
protection des données (DPO) certifié.

GDPRO4FR GDPR . Fondamentaux 2j
Foundation

Certified Data
GDPROSFR Protection Lead / Expert 4,5]
Officer (CDPO)

Durabilité économique & environnementale

Adoptez des pratiques responsables : environnement, énergie, achats et événements durables,

responsabilité sociétale.

ISO 14001

Management environnemental

Améliorer la performance environnementale grace a un
systéme de management environnemental (SME).

ISO 20121

Evénementiel responsable

Intégrer le développement durable dans I'organisation et
la conduite des activités événementielles.

ISO14001F Foundation Fondamentaux 2j ISO20121F Foundation Fondamentaux 2j

ISO14001LI Lead Lead / Expert 45]j 1ISO20121LI Lead Lead / Expert 4,5]
Implementer Implementer

ISO14001LA Lead Auditor Audit 45]j ISO20121LA Lead Auditor Audit 4,5]

ISO 20400 ISO 26000

Achats responsables

Intégrer la responsabilité sociétale dans les processus
d'achats de I'organisation.

ISO20400LM  Lead Manager Lead / Expert 45]j

ISO 50001

Management de I'énergie

Mettre en ceuvre un systéme de management de
I'énergie (SME) pour réduire colts et émissions.

ISO50001F Foundation Fondamentaux 2j

ISO50001LI Lead Lead / Expert 4,5j
Implementer

ISO50001LA Lead Auditor Audit 45]j

Responsabilité sociétale

Traduire les principes de la RSE en actes, quels que soient
I'activité, la taille ou la localisation de I'organisation.

ISO26000F Foundation Fondamentaux 2j

ISO26000LM Lead Manager Lead / Expert 45j
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PECB - SST
Santé, sécurité au travail & sécurité alimentaire

Garantissez un environnement de travail sain et maitrisez la sécurité des denrées alimentaires.

ISO 45001

Santé et sécurité au travail

Mettre en place un systeme de management de la santé
et de la sécurité au travail (SMSST) axé sur la prévention.

1ISO 22000

Sécurité des denrées alimentaires

Exigences d'un systeme de management de la sécurité
des denrées alimentaires (SMSDA), de la production a la

distribution.
ISO45001F Foundation Fondamentaux 2j
1ISO22000F Foundation Fondamentaux 2j
ISO45001LI Lead Lead / Expert 4,5j
Implementer Lead .
1SO22000LI Lead / Expert 45]
. Implementer
ISO45001LA Lead Auditor Audit 4,5]j
ISO22000LA Lead Auditor Audit 45]
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PARTENAIRE 02 - CYBERSECURITE — EXPERTISE & LEADERSHIP

ISC2 estl'association internationale des professionnels de la cybersécurité, a l'origine du
CISSP. Ses certifications, indépendantes des éditeurs, valident une expertise reconnue
par les employeurs du monde entier. SECFONOPS prépare vos équipes a chaque étape
du parcours, du Certified in Cybersecurity aux spécialisations CISSP.

o CC - Examen CPE
certifications CISSP officiel ISC2 maintien annuel du titre

un parcours progressif

DANS CETTE SECTION

Le parcours ISC2, du premier pas a l'expertise 12
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ISC2 - CERTIFICATIONS

Le parcours ISC2, du premier pas a I'expertise

Des certifications indépendantes et reconnues mondialement, accessibles a chaque étape de
carriere. Les expériences indiguées sont celles exigées par ISC2 pour I'obtention du titre.

CC SSCP

Certified in Cybersecurity Systems Security Certified Practitioner
Certification d'entrée dans le métier : principes de Mise en ceuvre, surveillance et administration
sécurité, continuité, contrdle d'acces, sécurité réseau et opérationnelle de l'infrastructure de sécurité.
opérations.

Prérequis : 1 an d'expérience
Prérequis : Aucune expérience requise

Code - ISC2-SSCP Praticien 5
Code - ISC2-CC Fondamentaux 2]
CGRC

CSSLP Governance, Risk and Compliance
Certified Secure Software Lifecycle Professional Autorisation et maintien des systéemes d'information dans
Intégration de la sécurité a chaque étape du cycle de vie le cadre de référentiels de gestion des risques (NIST
du développement logiciel. RMF).

Prérequis : 4 ans d'expérience Prérequis : 2 ans d'expérience
Code - ISC2-CSSLP Lead / Expert 5j Code - ISC2-CGRC Praticien 5j
CISSP CCSP
Certified Information Systems Security Professional Certified Cloud Security Professional
La référence mondiale : concevoir, piloter et gérer un Architecture, conception, opérations et gouvernance de
programme de cybersécurité d'entreprise sur les 8 la sécurité des données, applications et infrastructures
domaines du CBK. cloud.

Prérequis : 5 ans d'expérience Prérequis : 5 ans d'expérience
Code - ISC2-CISSP Lead / Expert 5j Code - ISC2-CCSP Lead / Expert 5j
CISSP-ISSAP CISSP-ISSEP
Information Systems Security Architecture Information Systems Security Engineering
Professional Professional
Spécialisation CISSP : architecture de sécurité et Spécialisation CISSP : ingénierie de la sécurité intégrée
conception de solutions alignées sur les objectifs métier. aux projets, processus et systemes.

Prérequis : CISSP + 2 ans Prérequis : CISSP + 2 ans

CISSP-ISSMP

Information Systems Security Management
Professional

Spécialisation CISSP : direction et gouvernance d'un
programme de sécurité, leadership et gestion des
risques.

Prérequis : CISSP + 2 ans

— 12 secfonops.fr - secontact@secfonops.fr
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PARTENAIRE O3 - CYBERSECURITE OFFENSIVE & DEFENSIVE
o

EC-Council est I'organisme a l'origine du Certified Ethical Hacker (C|EH). Ses programmes,
trés orientés pratique, couvrentle hacking éthique, la défense réseau, la réponse aux
incidents, l'investigation numérique, le cloud, I'A et la direction de la sécurité. Chaque
parcours s'appuie sur des laboratoires en environnement réel.

21 Labs 3 E N 1A

programmes pratiques en officiel EC-Council nouveaux parcours
environnement réel sécurité de I'l1A

DANS CETTE SECTION

Hacking éthique & tests d'intrusion 14 Cloud, DevSecOps & spécialités 15

Défense, SOC & réponse aux incidents 14 IA, direction & fondamentaux 15
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@ SECFONOPS

EC-COUNCIL

Hacking éthique & tests d'intrusion

CIEH
Certified Ethical Hacker (Al)

Le programme de référence du hacking éthique : 20
modules, labs pratiques et techniques d'attaque assistées
par I'lA.

Code - ECC-CEH Praticien 5 j

EC-COUNCIL

C|PENT

Certified Penetration Testing Professional
Tests d'intrusion avancés en environnements réseau

segmentés, loT, OT et cloud ; examen pratique de 24 h.

Code - ECC-CPENT Lead / Expert 5j

W|AHS
Web Application Hacking and Security

Attaque et sécurisation des applications web dans des
scénarios pratiques.

Code - ECC-WAHS Praticien 3

Défense, SOC & réponse aux incidents

C|ND
Certified Network Defender
Protéger, détecter, répondre et prédire : défense

réseau de bout en bout.

Code - ECC-CND Praticien 5]

C|SA
Certified SOC Analyst
Opérations de SOC : surveillance SIEM, triage des alertes

et escalade.

Code - ECC-CSA Praticien 3 j

E|CIH

Certified Incident Handler

Processus complet de gestion et de réponse aux
incidents de sécurité.

Code - ECC-ECIH Praticien 3]

C|HFI

Computer Hacking Forensic Investigator

Investigation numérique : collecte de preuves, analyse
forensique et rapport.

Code - ECC-CHFI Lead /Expert 5j

—_— 14

CITIA

Certified Threat Intelligence Analyst

Collecte, analyse et diffusion du renseignement sur les
menaces.

Code - ECC-CTIA Praticien 3 j
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EC-COUNCIL

CATALOGUE DES FORMATIONS EC-COUNCIL

Cloud, DevSecOps & spécialités

C|CSE
Certified Cloud Security Engineer

Sécurité des environnements AWS, Azure et GCP, neutre
et spécifique fournisseur.

Code - ECC-CCSE Praticien 5 j

E|CDE
Certified DevSecOps Engineer

Intégrer la sécurité dans les pipelines ClI/CD on-premise
et cloud.

Code - ECC-ECDE Praticien 3]

C|ASE
Certified Application Security Engineer (.NET / Java)

Développement sécurisé tout au long du cycle de vie
applicatif.

E|CES
Certified Encryption Specialist

Cryptographie appliquée : algorithmes, PKI et mise en
oceuvre.

Code - ECC-CASE Praticien 3 ] Code - ECC-ECES Praticien 3 ]
E|DRP ICS/SCADA
Disaster Recovery Professional ICS/SCADA Cybersecurity

Plans de continuité et de reprise apres sinistre.

Défense des systemes industriels et infrastructures
critiques.

Code - ECC-EDRP Praticien 5j
Code - ECC-ICS Praticien 5]
EC-COUNCIL
IA, direction & fondamentaux
C|CISO Assoc. C|CISO

Certified Chief Information Security Officer

Programme exécutif : gouvernance, gestion des risques,
programmes, finances et stratégie du RSSI.

Direction / Spécialisation JEGH]

Code - ECC-CCISO

Associate C|CISO
Parcours de préparation aux fonctions de direction de la
sécurité.

Code - ECC-ACCISO Lead /Expert 5]

C|AIPM
Certified Al Program Manager

Piloter des programmes d'lA en entreprise :
gouvernance, risques et valeur.

Code - ECC-CAIPM Lead /Expert Nous consulter

C|OASP

Certified Offensive Al Security Professional

Sécurité offensive des systéemes d'lA et des LLM.

Code - ECC-COASP Lead /Expert Nous consulter

C|CT

Certified Cybersecurity Technician

Socle technique pour débuter en cybersécurité, avec
labs pratiques.

Code - ECC-CCT Fondamentaux 5j

C|IRAGE

Certified Responsible Al Governance & Ethics

Gouvernance, éthique et conformité de I'lA responsable.

Code - ECC-CRAGE Praticien Nous consulter
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EC-COUNCIL — SUITE
IA, direction & fondamentaux

C|sCuU Série Essentials

Certified Secure Computer User Programmes d'initiation EC-Council

Sensibilisation des utilisateurs aux bonnes pratiques de Des parcours courts de niveau Fondamentaux pour

sécurité. acquérir les bases d'un domaine avant une certification de
niveau praticien.

Code - ECC-CSCU Fondamentaux 2]
E[HE Ethical Hacking Essentials 2j
N|DE Network Defense Essentials 2j
D|FE Digital Forensics Essentials 2j
CISE Cloud Security Essentials 2j
D|SE DevSecOps Essentials 2j
T|IE Threat Intelligence Essentials 2j
SICE SOC Essentials 2j
IISE loT Security Essentials 2j
AllE Artificial Intelligence Essentials 2j

— 16 secfonops.fr - secontact@secfonops.fr
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PARTENAIRE O4 - CERTIFICATIONS FRANGAISES EN CYBERSECURITE

LSTI

LSTl est un organisme de certification frangais spécialisé en cybersécurité. Ses
certifications de personnes, conformes a I'lSO/IEC 17024, attestent des compétences en
mise en ceuvre et audit de SMSI et en gestion des risques, notamment avec EBIOS Risk
Manager, laméthode de 'ANSSI.

) 1ISO 17024 A EBIOSRM FR

certifications certification de personnes méthode de I'ANSSI référence frangaise

DANS CETTE SECTION

Certifications de compétences LSTI 18

17 secfonops.fr - secontact@secfonops.fr
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LSTI - CERTIFICATIONS DE PERSONNES

Certifications de compétences LSTI

Des certifications délivrées par un organisme frangais de référence en cybersécurité, conformes a
I''SO/IEC 17024.

Implementer ISO/IEC 27001:2022
Certification LSTI

Mettre en ceuvre et piloter un Systéme de Management
de la Sécurité de I'Information, de I'analyse de contexte a
la certification.

Code - LSTI-27001I Lead /Expert 57j

Auditor / Lead Auditor ISO/IEC 27001
Certification LSTI

Planifier, conduire et cléturer des audits de SMSI ; diriger
une équipe d'audit selon I'ISO 19011 et I'|SO/IEC 27006.

Code - LSTI-27001A Audit 5]

Risk Manager EBIOS
Certification LSTI

Evaluer et traiter les risques numériques avec EBIOS Risk
Manager, la méthode de référence de I'ANSSI.

Code - LSTI-EBIOS Praticien 3 j

Risk Manager ISO/IEC 27005:2022
Certification LSTI

Maitriser le processus global de gestion des risques en
sécurité de l'information défini par la norme internationale.

Code - LSTI-27005 Praticien 3

Comment ¢a se passe ?
Le parcours de certification LSTI

Une formation préparatoire animée par SECFONOPS,
suivie de I'examen organisé par LSTI, organisme
indépendant.

01 Formation préparatoire et examens blancs
02 Inscription et examen auprés de LSTI

03 Délivrance du certificat nominatif

04 Surveillance et renouvellement du titre

Implementer ISO/IEC 27701
Certification LSTI

Mettre en ceuvre un systéeme de management de la

protection de la vie privée en extension du SMSI.

Code - LSTI-277011 Lead /Expert 3 j

secfonops.fr - secontact@secfonops.fr
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MODALITES & INSCRIPTION

Organiser votre formation

Inter-entreprise Intra-entreprise Classe virtuelle

Sessions planifiées a Kinshasa et Une session dédiée avos Formation a distance en direct
enile-de-France, en petits équipes, dans vos locaux ou les avec le formateur, idéale pour les
groupes, pour échanger avec des notres, avec des cas pratiques équipes réparties entre plusieurs
professionnels d'autres adaptés avotre contexte et a sites ou pays.

organisations. votre secteur.

DEROULE D'UN PARCOURS CERTIFIANT

01 02 03 04

Analyse du besoin Formation Examen Certification

Echange sur vos objectifs Apports Passage de I'examen de Délivrance du certificat

et choix du parcours et du méthodologiques, études certification du partenaire, par I'organisme partenaire
niveau adaptés. de cas, exercices et en ligne ou sur site. et maintien des acquis.

examens blancs.

PARCOURS RECOMMANDES PAR PROFIL

RSSI / responsable sécurité Auditeur sécurité

ISO27001LI - ISC2-CISSP - ECC-CCISO ISO27001LA - LSTI-27001A -  1SO27701LA
Risk manager Pentester / hacker éthique

1SO27005 - LSTI-EBIOS - ISO31000LRM ECC-CEH - CLEH - ECC-CPENT
Analyste SOC / réponse aux incidents Continuité & résilience

ECC-CSA - ECC-ECIH - 1SO27035LIM ISO22301LI - DRO2FR - DLMFR
Délégué a la protection des données Gouvernance de1'l1A

GDPRO4FR - GDPRO5FR -  1S027701LI ISO42001F - 1SO42001LI - ECC-CRAGE

Demander un devis ou s'inscrire Bon a savoir

Tarifs sur demande, selon le format et le nombre
de participants. Les programmes détaillés de
chaque formation sont disponibles sur simple
demande. Les formationsintra peuvent étre
adaptées endurée et en contenu.

Indiquez le code de la formation, le format
souhaité, le nombre de participants et vos
dates. Nous vous répondons avec une

proposition et le calendrier des sessions.

secontact@secfonops.fr

WhatsApp +33 6 0575 22 05

Durées indicatives, susceptibles d'évoluer selon les mises a jour des programmes officiels des partenaires. PECB, ISC2, CISSP, EC-
Council, C|EH et LSTI sont des marques de leurs propriétaires respectifs.
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9,

RDC — KINSHASA FRANCE — iLE-DE- CANADA—QUEBEC
157, avenue du Livre REELLE S 3710, rue Marie Carrier
Résidence Pauline, 5¢ étage, 16, rue Salvador Allende Lévis, Québec G6C OKI
local 504 92000 Nanterre

Kinshasa / Gombe +104389238819

+243 858 950 498 WhatsApp +33 6 0575 22 05

+243 814 444 502 secontact@secfonops.fr

Construisons ensemble le plan de formation
de vos équipes — secfonops.fr



